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Rezime: Potpuna verzija P2P elektronskog novca omoguéila bi da se placanja putem
interneta vr$e neposredno od jedne strane prema drugoj, odnosno, u takvom aranzmanu
elektronska gotovina ne prolazi kroz finansijsku instituciju. Jedan deo reSenja
predstavljaju digitalni potpisi, medutim, gube se glavne prednosti ako je i dalje
potrebna tre¢a strana od poverenja za spreCavanje duple potro$nje. U ovom radu
predlaze se rjeSenje problema duple potrosnje pomocu mreze P2P. Mreza stavlja
vremenske oznake na transakcije tako §to ih hesira u tekucéi lanac dokaza o radu koji se
zasniva na heSovima, formirajuéi zapis koji nije moguée promeniti bez ponavljanja
dokaza o radu. Najduzi lanac ne samo da sluZi kao dokaz da je doslo do niza dogadaja
u ¢ije postojanje smo se licno uverili, ve¢ i kao dokaz da dolazi iz najvece zbirne
procesorske snage. Sve dok racunari koji ne saraduju medusobno u napadu na mrezu
kontroliSu vecéinu procesorske snage, oni ¢e formirati najduzi lanac i nadjacati
napadace. Minimalna strukturalna reSenja su potrebna za samu mrezu. Poruke se
prenose uz pretpostavku da je svaki raCunar ulozio najvece napore da ih prenese, dok
racunari mogu da napuste i ponovo se pridruze mrezi po Zelji, prihvatajuéi najduzi
lanac nastao u toku provere radom kao dokaz onoga §to se dogodilo dok su bili odsutni.

1. Uvod

Trgovina preko Interneta je dosla do faze da se gotovo iskljucivo oslanja na finansijske institucije
koje sluze kao tre¢a strana od poverenja za obradu elektronskih plac¢anja. Iako taj sistem
funkcioni$e dovoljno dobro za veéinu transakcija, jo§ uvek se bori sa svojstvenim slabostima
modela zasnovanog na poverenju. Potpuno nepovratne transakcije nisu moguce, jer finansijske
institucije ne mogu da izbegnu ulogu posrednika u eventualnim sporovima. TroSkovi posredovanja
povecavaju troskove u vezi sa transakcijama, ograni¢avaju¢i najmanju moguéu veliinu
transakcije i odbacuju¢i moguénost da dode do malih, sluCajnih transakcija jer su troSkovi po
osnovu Stete za nepovratno placanje za nepovratne usluge znacajno veliki. Uz moguénost
povracaja, jaca potreba za poverenjem. Trgovci moraju da budu oprezni sa kupcima, trazeéi od
njih vise podataka nego S$to bi im inace bilo potrebno. Neki procenat prevarnih radnji se prihvata
kao neminovnost. Ti troSkovi i neizvesnost koja je povezana sa placanjima mogu se izbeci
koriS¢enjem fizicke valute, ali ne postoji mehanizam za placanje preko kanala za komunikaciju
bez potrebe za trecom stranom od poverenja.

Ono $to je potrebno jeste sistem za elektronsko pla¢anje koji se zasniva na kriptografskom
dokazu umesto na poverenju, omogucavajuéi dvema voljnim stranama da neposredno vrSe
transakcije izmedu sebe, bez potrebe za treCom stranom od poverenja. Transakcije koje je racunski
tesko ponistiti zastitile bi prodavce od prevarnih radnji, dok se dobro poznati eskrou mehanizmi
mogu lako primeniti da bi zastitili kupce. U ovom radu se predlaze reSenje problema duple
potrosnje kori§¢enjem servera za generisanje vremenskih oznaka mreze racunara istog prioriteta
(P2P), kako bi se imao racunski dokaz hronoloskog rasporeda vrSenja transakcija. Sistem je
siguran sve dok poSteni racunari zajedno kontroliSu viSe procesorske snage nego neka druga
udruzena grupe napadackih racunara.



2. Transakcije

Elektronski nov¢i¢ definiSemo kao lanac digitalnih potpisa. Vlasnici prenose novcice izmedu sebe
tako $to digitalno potpiSu he$ prethodne transakcije i javni kljué sljedeéeg vlasnika, dodajuci ih
zatim na kraj novci¢a. Primalac placanja moze da proveri potpise kako bi potvrdio lanac
vlasnistva.
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Medutim, problem je u tome §to primalac pla¢anja ne moze da proveri da li je neki od vlasnika
dva puta potrosio isti nov¢i¢. UobiCajeno reSenje podrazumeva uvodenje pouzdanog centralnog
tela, ili kreatora novcica, koji proverava svaku transakciju kako bi utvrdio postojanje eventualne
duple potrosnje. Nakon svake transakcije, nov¢i¢ se mora vratiti kreatoru novc¢i¢a kako bi se izdao
novi nov¢ic¢, a smatra se da samo oni novcic¢i koje kreatori izdaju niesu ranije upotrebljeni za neko
placanje. Problem sa ovim reSenjem je u tome Sto sudbina celokupnog nov¢anog sistema zavisi od
kompanije koja kreira novcice, jer svaka transakcija mora da prode preko njih, bas kao Sto je
slu¢aj kod banke.

Potreban nam je nacin da primalac placanja bude siguran da prethodni vlasnici nisu potpisali
neku raniju transakciju. Za nase potrebe, uzimamo u obzir transakciju koja se prva dogodila, tako
da nas ne zanimaju naredni pokusaji duple potro$nje. Jedini naéin da potvrdimo da do transakcije
nije doslo jeste da imamo informacije o svim transakcijama koje su se desile. U modelu koji se
zasniva na kreatoru novéica, kreator ima informacije o svim transakcijama i odlucuje koja
transakcija je prva stigla. Da bismo to postigli bez poverljivog posrednika, transakcije se moraju
javno objaviti [1], a potreban nam je i sistem u kojem se uéesnici mogu dogovoriti o jedinstvenoj
istoriji redosleda po kojem su transakcije primljene. Primaocu placanja je potreban dokaz da se u
trenutku transakcije veéina raunara slozila oko toga da je ta transakcija prva primljena.

3. Server vremenskih oznaka

Resenje koje predlazemo pocinje sa serverom vremenskih oznaka. Server vremenskih oznaka
funkcionise tako $to uzima he$ bloka podataka kojima ¢e se dodeliti vremenska oznaka i objaviti
taj he§ na mrezi, slicno kao $to se to radi u novinama ili kao post na Usenet-u [2-5]. Vremenska
oznaka dokazuje da su podaci morali postojati u to vreme da bi usli u he$. Svaka vremenska
oznaka sadrzi prethodnu vremensku oznaku u svom hesu, formirajuéi tako lanac, pri ¢emu svaka
dodatna vremenska oznaka potvrduje one pre nje.
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4. Dokaz o radu

Da bismo implementirali distribuirani server vremenskih oznaka na ravnopravnoj osnovi (P2P),
moramo da koristimo sistem dokazivanja rada sli¢an HeSkeSu Adama Beka [6], umesto objava u
novinama ili na mrezi Usenet. Dokaz o radu ukljucuje traZzenje vrednosti koja, kada se hesuje, npr.
kao kod SHA-256, stvara hes$ koji poc¢inje sa odredenim brojem nula. Prose¢na koli¢ina potrebnog
rada eksponencijalno raste sa brojem potrebnih nula i moze se proveriti izvrSavanjem jednog
hesiranja.

Za nasu mrezu vremenskih oznaka implementiramo dokaz radom tako $to pove¢avamo nonce
(jednokratnu vrednost) u bloku dok se ne pronade vrednost koja hesu bloka daje potreban broj
nula. Kada se utrosi procesorska snaga kako bi se zadovoljio dokaz o radu, blok se ne moze
promeniti bez ponavljanja rada. Kako se kasniji blokovi vezu na taj blok, rad na promeni bloka
podrazumevao bi ponovno obradivanje svih blokova nakon njega.
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Dokaz o radu resava i problem utvrdivanja vecine pri odlucivanju. Ako bi se ve¢ina zasnivala
na principu jedna IP adresa-jedan glas, mogao bi je ponistiti svako ko moze da dodeli mnogo IP
adresa. Dokaz o radu predstavlja u sustini jedan glas po procesorskoj jedinici. Vec¢insku odluku
predstavlja najduzi lanac, u ¢ije stvaranje je ulozeno najvise rada tokom dokazivanja. Ako vecinu
procesorske snage kontroliSu poSteni racunari, poSteni lanac najbrze raste i nadjacava sve
konkurentske lance. Da bi izmenio prethodni blok, napadac¢ bi morao da ponovi dokaz o radu
bloka i svih blokova nakon njega, a zatim da sustigne i nadmasi koli¢inu rada postenih racunara.
Kasnije ¢emo pokazati da se verovatnoca da ¢e sporiji napadac¢ uspeti da sustigne eksponencijalno
smanjuje dodavanjem narednih blokova.

Da bi se kompenzovalo povecanje brzine hardvera i razliCito interesovanje ljudi za
upravljanjem racunarima tokom vremena, tezina postizanja dokaza o radu odreduje se prema
prose¢nom broju blokova kreiranih u toku jednog sata. Ako se blokovi prebrzo generisu, pove¢ava
se tezina.

5. Mreza

Koraci za vodenje mreze su kao $to sledi:

1) Nove transakcije se emituju ka svim ra¢unarima.

2) Svaki racunar prikuplja nove transakcije u blok.

3) Svaki racunar radi na pronalaZenju reSenja putem dokaza o radu za svoj blok.

4) Kada racunar pronade resSenje putem dokaza o radu, emituje taj blok svim racunarima.

5) Racunari prihvataju blok samo ako su sve transakcije koje se nalaze u njemu vazece i niesu veé¢
potroSene.

6) Racunari izrazavaju svoje prihvatanje bloka radeci na stvaranju sledeceg bloka u lancu,
koriste¢i he§ prihvacenog bloka kao prethodni hes.

Racunari uvek smatraju da je najduzi lanac ispravan i nastavice da ga produzavaju. Ako dva
racunara emituju razliite verzije sledeCeg bloka istovremeno, neki racunari mogu da prime prvo
jedan ili drugi blok. U tom slucaju svaki racunar radi na prvom bloku koji je primio, ali Cuvaju
drugu kariku lanca u slu¢aju da ona postane duza. Svaka dilema prestaje kada se pronade sledeéi
dokaz o radu i jedna karika postane duza; racunari koji su radili na drugoj karici lanca se zatim
prebacaju na onu koja je duza.



Nova emitovanja transakcija ne moraju neophodno da stignu do svih racunara. Sve dok stizu
do veceg broja racunara, te transakcije ¢e brzo uéi u blok. Emitovanja blokova toleriSu i ispustene
poruke. Ako racunar ne primi blok, zatrazic¢e ga kada primi slede¢i blok i shvatiti da je propustio
prethodni blok.

6. Podsticaj

Po pravilu, prva transakcija u bloku obi¢no je posebna transakcija koja kreira novi nov¢i¢ koji je u
vlasnistvu kreatora bloka. Time se daje podsticaj racunarima da podrze mrezu i omogucava da se
pokrene inicijalno ubacanje novci¢a u opticaj, buduéi da ne postoji centralno telo koje ih izdaje.
Stalno dodavanje konstantne koli¢ine novih nov¢i¢a moZze se uporediti sa rudarima zlata koji ulazu
resurse kako bi izvadili nove koli¢ine zlata i dodali ih u opticaj. U nasem slucaju trose se
procesorsko vreme i elektri¢na energija.

Naknade za transakcije se mogu koristiti za finansiranje podsticaja. Ako je izlazna vrednost
transakcije manja od njene ulazne vreednosti, razliku ¢ini naknada za transakciju koja se dodaje
podsticajnoj vrednosti bloka koji sadrzi transakciju. Kada unapred odredeni broj nov¢ic¢a ude u
opticaj, podsticaj mogu u potpunosti da sadinjavaju naknade za transakcije, ¢ime se iskljucuje
inflacija.

Podsticaji podsti¢u racunare da ostanu posteni. U slucaju da je napada¢ pohlepan i moze da
angazuje viSe procesorske snage od svih postenih racunara, morao bi da bira izmedu toga da tu
snagu koristi za prevaru tako Sto krade placanja ili da je koristi za kreiranje novih nov¢ica.
Napadac¢ bi trebalo da shvati da se viSe isplati igrati po pravilima, odnosno pravilima koja ga
nagraduju tako da dobija viSe novcia od svih ostalih zajedno, nego da potkopava sistem i
vrednost sopstvenog bogatstva.

7. Oslobadanje prostora na disku

Kada se najnovija transakcija u nov¢i¢u nalazi pod dovoljno blokova, mogu se odbaciti prethodne
transakcije kako bi se oslobodio prostor na disku. Da bi se to sve sprovelo bez razbijanja hes
bloka, transakcije se hesuju u Marklovo stablo [7][2][5], pri ¢emu je samo koren ukljucen u hes
bloka. Stari blokovi se mogu zatim sabiti uklanjanjem nepotrebnih lanaca. Unutrasnje heSove nije
potrebno skladistiti.
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Zaglavlje bloka bez transakcija iznosilo bi oko 80 bajtova. Ako pretpostavimo da se blokovi
generiSu na svakih 10 minuta, 80 bajtova * 6 * 24 * 365 = 4.2 MB godi$nje. Uzimaju¢i u obzir
¢injenicu da se u 2008. godini prodaju ra¢unarski sistemi sa obi¢no 2 GB RAM-a i Murov zakon
koji predvida trenutni rast od 1,2 GB na godiS$njem nivou, skladiStenje ne bi trebalo da predstavlja
problem cak i ako se zaglavlja bloka moraju ¢uvati u memoriji.



8. Pojednostavljena verifikacija pla¢anja

Moguce je verifikovati placanja bez kori§¢enja mreznog racunara. Korisnik samo treba da sacuva
kopiju zaglavlja blokova najduzeg lanca dokaza o radu, koje moze dobiti upitom ka mreznim
racunarima dok se ne uveri da ima najduzi lanac i dobije Marklovu granu koja povezuje
transakciju sa blokom na koji je utisnuta vremenska oznaka. On ne moze samostalno da proveri
transakciju, ali povezivanjem sa mestom u lancu moze da vidi da je mreZni raunar prihvatio, i da
se blokovi dodaju nakon §to dalje potvrduje da ju je mreza prihvatila.
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Kao takva, verifikacija je pouzdana sve dok posteni racunari kontroliSu mrezu, ali je ranjiva
ako napadaCi nadjacaju mrezu. Mrezni racunari mogu sami da verifikuju transakcije, ali
fabrikovane transakcije napada¢a mogu da prevare pojednostavljeni metod dok god je napadac u
stanju da nadjaca mrezu. Jedna od strategija zastite bila bi da se prihvati upozorenje od mreznih
racunara kada otkriju nevazeci blok, ¢ime se podstice softver korisnika da preuzme celi blok i
sporne transakcije da bi se potvrdila nepravilnost. Privredna drustva koja primaju Ceste uplate ¢e
verovatno zeleti da pokrenu i vode sopstvene racunare radi potrebe da im sigurnost ne zavisi od
drugih i zbog brze verifikacije.

9. Kombinovanje i deljenje vrednosti

Iako bi bilo moguce rukovati novéi¢ima pojedinacno, nije zgodno kreirati pojedinacne transakcije
za svaki cent u tom transferu. Da bi se omogucilo da se vrednost podeli i kombinuje, transakcije
sadrze viSestruke ulaze i izlaze. Obic¢no postoji ili jedan ulaz iz veée prethodne transakcije ili viSe
ulaza koji kombinuju manje iznose, i najviSe dva izlaza: jedan za placanje i jedan koji vrac¢a kusur
posiljaocu, ako kusura ima.
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Treba napomenuti da situacija gde transakcija zavisi od nekoliko transakcija, a te transakcije
zavise od mnogo vise drugih transakcija, ovde ne predstavlja problem. Nikada nema potrebe za
izdvajanjem kompletne istorije transakcija.



10. Privatnost

Tradicionalni bankarski model postize odredeni nivo privatnosti tako Sto ogranicava pristup
informacijama stranama ukljuenim u transakcije i tre¢oj strani od poverenja. Potreba da sve
transakcije budu javno objavljene iskljucuje moguénost primene tog modela, ali privatnost se i
dalje moze sacuvati prekidanjem protoka informacija na drugom mestu: ¢uvanjem javnih kljuceva
anonimnim. Javnost moze da vidi da neko $alje iznos nekom drugom, ali ne i informacije koje bi
mogle povezati takvu transakciju sa nekim licem. Ovo je sli¢no koli¢ini informacija koje
objavljuju berze, gde se javno objavljuje vreme i veliina pojedina¢nih trgovina, ali se ne navodi
ko su strane u transakciji.

Traditional Privacy Model

N Trusted o
| Identities '—' Transactions l—» Third Party B Counterparty Public

New Privacy Model

| Identities | ‘ | Transactions }—. Public

Kao dodatni zastitni zid, preporucuje se koris¢enje novog para kljuceva za svaku transakciju,
kako bi se sprecilo da se one dovedu u vezu sa zajedni¢kim vlasnikom. Neka povezivanja se ne
mogu izbeci kada je re¢ o transakcijama sa viSe ulaza, koje otkrivaju da su njihovi ulazi bili u
vlasniStvu istog vlasnika. Rizik je da se u slucaju otkrivanja identiteta vlasnika klju¢a moze
povezati koje su druge transakcije pripadale tom istom vlasniku.

11. Obraéuni

Razmatramo scenario u kojem napadac pokuSava da generiSe alternativni lanac brze od poStenog
lanca. Cak i da se to postigne, time se onemogucavaju proizvoljne promene, kao §to je stvaranje
vrednosti ni iz Cega ili uzimanje novca koji nikada nije pripadao napadacu. Racunari nece
prihvatiti nevazecu transakciju kao placanje, a poSteni racunari nikada nece prihvatiti blok koji
sadrzi takve transakcije. Napada¢ moze jedino da pokusa da promenu neku od svojih transakcija
kako bi vratio novac koji je nedavno potrosio.

Trka izmedu poStenog lanca i lanca napadaca moze se okarakterisati kao binomna distribucija
slucajne varijable (Binomial Random Walk). Uspesni ishod je da se posteni lanac produZi za jedan
blok, povecavajuéi svoje vodstvo za +1, a neuspesni ishod je da se lanac napadaca produzi za
jedan blok, smanjujuci zaostatak na -1.

Verovatnoca da ¢e napada¢ nadoknaditi neki nedostatak analogna je problemu propasti
kockara (“Gamblers Ruin”). Pretpostavimo da kockar sa neograni¢enim iznosom novca pocinje sa
zaostatkom i igra potencijalno beskonacan broj pokusaja kako bi nadoknadio zaostatak. Mozemo
izraCunati verovatnocu da stigne do nule ili do posStenog lanca, na slede¢i nacin [8]:

str = verovatnoca da ¢e posteni raCunar pronaci sledec¢i blok
q = verovatnoéa da ¢e napadac pronaci sledeci blok
g- = verovatnoca da ¢e napadac ikada susti¢i z blokova zaostatka

g.— 1 if p=q
" |(g/p) ifp>q



S obzirom na naSu pretpostavku da je p>¢, verovatnoca eksponencijalno opada kako raste broj
blokova koje napada¢ mora da nadoknadi. Sa Sansama protiv njega, ako mu se na samom pocetku
ne posreci, Sanse mu se smanjuju sa povecanjem zaostatka.

Sada ¢emo razmotriti koliko dugo primalac nove transakcije treba da ¢eka pre nego $to bude
dovoljno siguran da posiljalac ne moze da promeni transakciju. Pretpostavljamo da je posiljalac
napada¢ koji Zeli da natera primaoca da veruje neko vreme da mu je platio, a zatim da tu
transakciju preusmeri sebi. Primalac ¢e dobiti upozorenje kada se to dogodi, ali posiljalac se nada
da ¢e tada ve¢ biti prekasno.

Primalac generiSe novi par kljuc¢eva i daje javni klju¢ posiljaocu neposredno pre potpisivanja.
Ovim se posiljaoc spre¢ava da unapred pripremi lanac blokova radeéi na njemu neprekidno sve
dok uz pomo¢ sre¢e ne odmakne dovoljno napred, a zatim da izvrSi transakciju u tom trenutku.
Kada se transakcija poSalje, nepoSteni posiljalac pocinje u tajnosti da radi na paralelnom lancu koji
sadrzi alternativnu verziju njegove transakcije.

Primalac ¢eka dok se transakcija ne doda u blok i dok se z blokova povezu nakon toga. On ne
zna koliko je napada¢ napredovao, ali pod pretpostavkom da su posteni blokovi kreirani
ocekivanom dinamikom, potencijalni napredak napadaca ¢e biti prikazan Poasonovom
distribucijom sa ocekivanom vrednoscéu:

— -4
N =

P
Da bismo izracunali verovatnocu da bi napada¢ mogao da nadoknadi zaostatak, mnozimo
Poasonovu gustinu za svaki nivo napretka koji je mogao da postigne sa verovatno¢om da od tog
trenutka moze da potpuno nadoknadi zaostatak:

i Ake_f\. (q/p)*™® ifk=:z
1 ifk>z

Preuredujemo formulu da bismo izbegli sabiranje beskona¢nog broja sabiraka zbog repa distribucije...

Pretvaranje u C kod...

#include <math.h>
double AttackerSuccessProbability(double g, int 2)
{
double p=10 - q;
double lambda =z * (q / p);
double sum =1.0;
inti, k;
for (k = 0; k <= z; k++)
{
double poisson = exp(-lambda);
for (i =T, i<=k; i++)
poisson *= lambda / i;
sum -= poisson * (1 - pow(q / p, z - K));
}

return sum;

}



Dovoljno je nekoliko primera da vidimo da verovatno¢a opada eksponencijalno sa z.

g=0,1
z=0P=1,0000000
z=1P=0,2045873
z=2P=0,0509779
z=3P=0,0131722
z=4P=0,0034552
z=5P=0,0009137
z=6P=0,0002428
z=7P=0,0000647
z=8P=0,0000173
z=9P=0, 0000046
z=10 P=0,0000012

ag=0,3
z=0P=1,0000000
z=5P=0,1773523
z=10 P=0,0416605
z=15 P=0,0101008
z=20 P=0,0024804
z=25 P=0,0006132
z=30 P=0,0001522
z=35 P=0,0000379
z=40 P=0,0000095
z=45 P=0,0000024
z=50 P=0,0000006

Resavanje za P manje od 0,1%...
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12. Zakljucak

U ovom radu je predloZen sistem elektronskih transakcija bez oslanjanja na poverenje. Poceli smo
sa uobiCajenim Sablonom nov¢ic¢a kreiranih iz digitalnih potpisa, koji pruza kontrolu nad
vlasni$tvom, ali je nepotpun ako ne postoji nacin da se sprec¢i dupla potros$nja. Da bismo ovo resili,
predlozili smo mrezu P2P (peer to peer) koja koristi dokaz o radu za Cuvanje javne istorije
transakcija usled Cega brzo postaje racunski neprakticno za napadaca da krene sa izmenama ako
posteni racunari kontroliSu ve¢inu procesorske snage. Mreza je robusna u svojoj nestrukturiranoj
jednostavnosti. Racunari rade istovremeno uz malo koordinacije. Nije potrebno identifikovati ih,
budu¢i da se poruke ne usmeravaju na neko odredeno mesto, ve¢ ih samo treba isporuéiti uz
najvec¢i trud. Racunari mogu da napuste i ponovo se pridruze mrezi po Zelji, prihvatajuci lanac
dokaza o radu kao dokaz onoga §to se dogodilo dok ih nije bilo. Oni glasaju svojom procesorskom
snagom, izrazavajuci prihvatanje valjanih blokova tako §to rade na njihovom prosirenju i
odbacujuci nevazece blokove odbijanjem da rade na njima. Sva potrebna pravila i podsticaji mogu
se nametnuti ovim mehanizmom postizanja konsenzusa.
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